РЕЗИМЕ
Информационе и телекомуникационе технологије значајно утичу на окружење у којем ревизори пружају своје услуге. Клијенти ревизије користе информационе и телекомуникационе технологије за вођење рачуноводствене евиденције и контролу процеса евидентирања, па се у том смислу ове технологије јављају као објекат ревизије. Ревизори имају обавезу да и у промјењеном окружењу очувају квалитет ревизорског извјештаја кроз изражавање мишљења у које се корисници финансијског извјештаја могу поуздати. У овом раду је истражено на који начин специфичности окружења компјутерских информационих система и  поузданост рачуноводствених података утичу на могућност да ревизор изрази мишљење са разумним увјеравањем. 

УВОД
Информационе и телекомуникационе технологије значајно су утицале и на окружење у којем ревизори пружају своје услуге. Ове технологије су се посљедњих деценија брзо мијењале и као резултат тога, ревизор се суочавао и суочава се са окружењем које се константно развија. 

Примјена савремених достигнућа информационих и телекомуникационих технологија од стране клијената ревизије наметнула је потребу ревизорима да размотре њихов утицај на процес рачуноводственог евидентирања и формирања мишљења о финансијским извjештајима. За ревизора који врши ревизију у компјутерском окружењу важно је да разумије карактеристике тог окружења будући да различите информационе и телекомуникационе технологије  (ИТТ) стављају ревизора пред различите изазове, понекад му олакшавајући посао, а понекад га усложњавајући.

Употреба компјутера у процесуирању рачуноводствених података утицала је и на потребне вјештине и ниво компетентности који се захтијевају од ревизора. У промјенљивим условима рада, ревизор мора да одговори растућим потребама. Сложено информатичко окружење у коме се изводи ревизија не смије да доведе до формирања ревизорског мишљења на нивоу увјеравања који је мањи од разумног, како се то захтјева општеприхваћеним стандардима ревизије. Ако ревизија жели да задржи своје мјесто централног механизма за обезбјеђење стабилности финансијских тржишта, ревизори и у ИТТ окружењу морају обезбиједити квалитетне ревизорске извештаје које ће садржати мишљење које повећава кредибилитет финансијских извештаја до прихватљивог нивоа. Због тога је неопходно сагледати специфичности новог окружења и дефинисати смјернице за очување квалитета рада ревизора. 

КЉУЧНЕ КАРАКТЕРИСТИКЕ  ИТТ  ОКРУЖЕЊА

Пословни субјекти данашњице не могу замислити свој дугорочни опстанак и обављање свакодневних активности без постојања неке форме компјутеризованог информационог система. Значај информационог система проистиче из значаја које поуздане, тачне, потпуне и благовремене информације имају на ефикасност и компетитивност предузећа.

Без обзира на величину, тип и дјелокруг организације, њен информациони систем се заснива на три основне активности: улазу, обради и излазу података. Улаз обухвата прикупљање сирових података који потичу из организације или њеног окружења. Обраду чини конвертовање сирових података у примјеренију и кориснију форму. Излаз укључује трансферисање обрађених информација ка њиховим корисницима. Компјутерски информациони системи прикупљају податке њиховим преношењем са папирних докумената или директним уносом у компјутерски систем путем тастатуре или неког другог средства (бар-код читача, очитавањем са трансакцијске картице и сл). Активности уноса, као што су биљежење, кодирање, класификовање и измјена треба да осигурају коректност и потпуност захтјеваних података. У току обраде, подаци се организују путем калкулација, упоређивања, сумирања и сортирања у неки користан облик. Излазним активностима, резултати обраде се преносе на локације гдје ће бити коришћени за информисање, одлучивање и контролу. Излаз може бити приказан у различитој форми: на графичким дисплејима, у облику штампаног извјештаја, као звук и др.

Компјутерски информациони систем (КИС), према Међународним стандардима ревизије, »постоји када је компјутер било ког типа или величине укључен у обраду финансијских информација предузећа клијента које су од значаја за ревизију.«
 Очигледно је да је оваквим дефинисањем појам компјутерског информационог система сужен на његову рачуноводствену компоненту. Ограничавање појма се може сматрати оправданим будући да ревизора не интересује цјелокупни информациони систем клијента већ само онај његов дио који утиче на процес рачуноводственог евидентирања и финансијске извјештаје клијента.

Готово све организације у некој форми користе компјутере за обраду рачуноводствених информација. Степен примјене варира од једне или двије самосталне апликације (као на примјер, фактурисање и обрачун плата) до мноштва апликација које су потпуно интегрисане у систем компјутеског вођења двојног књиговодства, укључујући и компјутерско генерисање финансијских извјештаја по потреби. За ревизора који врши ревизију у ИТТ окружењу важно је да разумије карактеристике тог окружења будући да различите ИТТ стављању ревизора пред различите изазове. Ипак, одређена питања којих ревизор треба бити свјестан су заједничка за већину ИТТ окружења. То су:

A. Децентрализација обраде и складиштења података

У компјутерске системе већине клијената уведене су рачунарске мреже што дозвољава дистрибуирану обраду на локалним терминалима. У овим окружењима, проблеми који се тичу обраде и складиштења рачуноводствених података могу бити значајно другачији од оних гдје је присутна централна обрада. Наиме, у дистрибуираним системима постоји потенцијална опасност да ће локална обрада бити извршавана мимо стандардних контрола који се уводе из центра. 

Б. Проблеми у праћењу ревизијског трага
Компјутерска обрада података полако, али неповратно, доводи до еволуције медијума који се јављају као носиоци података и информација; то значи да промјену доживљава и један од главних 'предмета рада' ревизора - документација клијента. Постепено се сужава обим папирних докумената као носилаца података који су непосредно омогућавали да ревизор контролише односно реконструише ревизијски траг.

У великом броју компјутеризованих рачуноводствених система већина података се креира и чува на компјутерским дисковима. Понекад они могу бити чувани само за кратко вријеме чиме се уводе значајна ограничења у тестирању података. У другим компјутерским системима, посебно оним напреднијим, могуће је да неки обрађени подаци уопште не буду меморисани. Даље, постоје бројне ситуације у рачуноводственом евидентирању када је компјутер програмиран да сам иницира одређене трансакције. Ово укључује, на примјер, обрачун и евидентирање камате која се придодаје главници или, рецимо, отпис залиха или потраживања након истека одређеног периода и сл. У таквим околностима долази до одсуства улазне и излазне документације који су значајни за активности ревизора. То доводи до елиминисања ревизијског трага, који је једно од најважнијих средстава за детекцију грешака у записима рачуноводствених трансакција. Ревизијски траг, наиме, омогућује реконструкцију (или открива да она није могућа) цијелог процесног ланца од коначног резултата, исказаног у финансијским извјештајима до изворне документације која садржи доказе о настанку и садржини пословних догађаја. 

У ширем контексту треба третирати и чињеницу да се подаци и информације о трансакцијама у условима компјутерске обраде података могу мијењати без физичког трага. Велику сигурност у мануелним системима пружа чињеница да су исписи у сваком тренутку визуелно доступни. У случају да неко покуша да промијени уписане податке или их одстрани, то ће оставити посљедице које се лако визуелно опажају. Такву заштиту не можемо замислити у случају компјутерских записа, јер се они могу избрисати без видљивог трага. Са аспекта ревизије, ово представља озбиљан недостатак и сметњу. 

Ц. Лакоћа приступа подацима и компјутерским програмима и проблеми везани за медије за складиштење података
Компјутерским програмима и подацима је често могуће приступити кроз компјутере који се налазе на удаљеним локацијама. Сходно томе, у одсуству адекватних контрола јавља се  повећан потенцијални ризик од неовлашћеног приступа и измјене података и програма од стране особа унутар и изван предузећа. Осим тога повећана је и опасност да компјутерски програми и рачуноводствени подаци буду изложени активностима хакера и заражени компјутерским вирусом.

Додатни проблем представља и чињеница да веће количине података и програма могу бити меморисане на компјутерским дисковима и екстерним меморијама које су лако преносиве. Уколико не постоји одговарајућа заштита, ови медији су високо подложни ризицима губитка, крађе или уништења.

Д. Специфичности компјутерске обраде рачуноводствених података
Обрада рачуноводственим података уз употребу компјутера има неке специфичности које су значајне за ревизора. Те специфичности су следеће:

Конзистентност извођења операција. Компјутери имају репетитивне и математичке способности које нису својствене човјеку - они изводе операције увијек на начин на који су програмиране. Ако су коректно програмирани, компјутеризовани рачуноводствени системи су много поузданији од мануелних. То омогућује ревизору да стекне повјерење у исправност рачуноводствених података на основу мањег обима ревизијских тестова него код мануелних система. Ревизор такође треба да буде свјестан потенцијалне опасности да компјутер може бити програмиран да у специфичним условима обради трансакције на нерутински начин, док све друге трансакције процесира коректно. Због тога је неопходно надгледање рада програмера и тестирање компјутерских програма.

Детаљни записи. Компјутери имају способност одржавања детаљнијих и актуелнијих записа (нпр. детаљнија листа залиха по производима и сл.). До ових детаљнијих података као и сумарних приказа је по потреби могуће лако доћи. Ова могућност је од великог значаја за ревизоре при извођењу контролних и суштинских тестова.

Програмске контроле. Природа компјутерске обраде омогућује интерним контролама да буду уграђене у компјутерски систем клијента. На примјер:

· приступ компјутеру, подацима, програмима или датотекама може бити ограничен употребом лозинки.

· могуће је остварити коректну и честу провјеру усаглашености књижења, рецимо, обавеза према добављачима на конту добављача и дневнику набавке. У мануелним системима су смањене могућности усаглашавања због временских и трошковних ограничења.

· извјештаји о одбијеном евидентирању и изузецима могу бити генерисани аутоматски. Извјештаји о одбијеном евидентирању указују на то због чега је компјутерски програм одбио да евидентира неки покушај уноса податка. Извјештаји о изузецима указују на евидентиране догађаје који прелазе нека претходно детерминисана ограничења. Ови извјештаји имају велику важност за ревизора, јер указују на грешке и услове које су компјутери програмирани да препознају, чиме се смањује вјероватноћа грешки у рачуноводственим подацима.

Истовремено евидентирање на више рачуна и у више датотека. Могућности компјутера могу бити искоришћене за истовремено евидентирање пословних догађаја на више рачуна и/или у више датотека. На примјер, уколико се једна набавка унесе у компјутер, пословни догађај ће се аутоматски евидентирати и на рачуну (датотеци) обавеза према добављачима и на рачуну (датотеци) залиха. Ревизор мора да обрати посебну  пажњу на симултано евидентирање, јер трансакција која је погрешно унесена у компјутеризовани рачуноводствени систем резултира погрешним износима на више различитих рачуна (датотека).

ПОУЗДАНОСТ РАЧУНОВОДСТВЕНИХ ПОДАТАКА У КИС ОКРУЖЕЊУ

Под сигурношћу рачуноводственог система подразумијева се »заштита компјутерске опреме, програма и података од уништења као посљедице хардверских, софтверских и људских грешака, као и злоупотребе компјутера.«
 Компјутерски системи су изузетно осетљиви на могућност неовлашћене употребе. Проблем се експоненцијално увећава при вишекорисничком раду са базама података у онлајн систему. За онлајн системе је карактерисично мноштво терминала и телекомуникациони пренос података. Повезани терминали су много рањивији од самосталних микрокомпјутера, јер је систему могуће приступити са већег броја локација. Природно, тиме се повећава опасност од неовлашћеног приступа систему и злоупотребе података. Неовлашћена особа која има приступ удаљеном терминалу и која познаје лозинке лако може приступити систему и извршити злоупотребу. Стога је ревизор заинтересован за разматрање структуре и функционисања система и уграђених контролних механизама.

Да би могао да изда ревизорски извештај у који се корисници могу поуздати, ревизор мора планирати да сагледа сигурност компјутерског информационог система и да је тестира.

Контроле сигурности система према њиховој функцији могу се подијелити на: (1) контроле физичког приступа систему и (2) логичке контроле сигурности.

Ограничење физичког приступа систему
Ограничење физичког приступа систему односи се, прије свега, на онлајн системе, будући да је у условима постојања самосталних микрокомпјутера (код којих се цјелокупна рачуноводствена евиденција врши само на једном компјутеру) физичко ограничавање тешко изводљиво. Објекти ограничења физичког приступа су сервери, терминали и библиотеке програма и датотека. У клијент/сервер архитектури посебне мјере сигурности морају бити усмјерене ка заштити сервера од неовлашћеног физичког приступа будући да се на њима налази већи дио рачуноводствених података, као и ка терминалима, будући да су најизложенији неовлашћеном приступу.

За ограничавање физичког приступа најчешће се користе:

· закључавање просторија,

· закључавање опреме и

· употреба магнетски кодиране картице,

· спречавање довода струје.

Закључавање просторија. Ограничавање физичког приступа је пожељно кад год је то могуће. Просторије у којима се налазе компјутерски ресурси  потребно је закључавати, а улазак дозволити само особама које имају кључ или неку идентификацију (беџ, картицу са именом и сл.). Апсолутна изолација компјутерске опреме ипак није могућа. Мјера заштите закључавањем просторије је посебно прикладна код ограничења приступа библиотеци података и програма уколико се она чува одвојено од система (у посебној просторији за архивирање), док се нпр. за сервере и терминале просторије могу закључавати по завршетку радног времена.

Закључавање опреме. Закључавање сервера и терминала је прикладнија мјера за заштиту сигурности система од закључавања просторија. Опрему је могуће закључавати у посебне кутије или ормане чиме се спријечава њихово коришћење ван радног времена.

Употреба магнетски кодиране картице. Организационим планом предузећа могуће је предвидјети да, због ефикасности обављања свакодневних послова на једном терминалу ради више корисника (нпр. у различитим смјенама). У таквим околностима чешће се користи провјера корисника него провјера терминала. За идентификацију овлашћеног корисника користи се магнетски кодирана картица. Употреба картице је једноставна, а комбинацијом лозинке и картице остварује се добра контрола приступа.

Спречавање довода струје. У вријеме када се компјутерска опрема не користи, заштита система се може извршити и спречавањем довода струје путем закључавања утичница или искључивањем струје.

Логичке контроле сигурности
Компјутерски системи морају бити адекватно заштићени од неовлашћеног приступа и намјерног или случајног уништења или измјене системског софтвера, апликација и података. Обезбјеђивање ресурса искључиво ограничавањем физичког приступа није дјелотворно, јер би особа која  једном успије да неовлашћено приступи систему у било којој тачки, имала могућност неограниченог приступа свим подацима и програмима. Због мноштва терминала и корисника, постоји реална претпоставка да ће сигурност система бити нарушена. У таквим околностима неопходно је размотрити увођење и других видова контрола којима ће се очувати безбиједност система.

Те контроле зову се логичке контроле сигурности. Оне се углавном остварују путем активности оперативног система и ДБМС-а. У логичке контроле сигурности спадају:

1. пријављивање за рад у систему

2. ауторизација

3. идентификација

4. енкрипција

5. креирање логова оперативног система и

6. антивирусна заштита.

1. Пријављивање за рад у систему (логон процедуре)

Контрола пријављивања за рад у систему представља прву линију самоодбране компјутерског система од стране неовлашћеног приступа. Ова контрола остварује се путем оперативног система. 

Када корисник иницира пријављивање, систем нуди прозор за дијалог у коме захтјева од корисника да унесе кориснички ИД и лозинку. Кориснички ИД је намијењен идентификацији корисника, а лозинка верификацији ове идентификације. Након уноса, оперативни систем упоређује ИД и лозинку са датотеком која садржи податке о валидним корисницима. Уколико се подаци не слажу, корисник се обавијештава о грешки (информација о грешки не смије да указује на то да ли је грешка настала у уносу корисничког ИД-а или лозинке). Систем би требало да омогући кориснику да поново покуша да унесе ИД и лозинку. Након неког претходно детерминисаног броја дозвољених покушаја, систем не би требао да дозволи било какав даљи покушај случајног генерисања податка за пријављивање.

Уколико је пријављивање било успјешно, на основу ИД-а корисника и података о његовим правима приступа који већ постоје у систему, оперативни систем креира приступну информацију (аццесс токен) која садржи кориснички ИД, лозинку, корисничку групу и привилегије корисника. Привилегије су информације о томе којим објектима (фолдерима, датотекама, апликацијама и другим ресурсима) одређени корисник може приступити. Њима се, такође, утврђује коју врсту акција над датим објектима корисници могу да изведу. Додијељене привилегије требају бити у складу са описом радног места и адекватном сегрегацијом дужности.

Приступна информација је изузетно значајна, јер се на основу ње одређује коју акцију корисник може да предузме. Дакле, мада се корисник пријавио у систем, он нема неограничени приступ свим подацима и програмима, већ су његове могућности лимитиране привилегијама које су му додијељене. Свака акција коју корисник покуша да изведе мимо додијељених привилегија биће спријечена од стране система.

2. Ауторизација
За потребе свакодневног пословања није неопходно да се са сваког терминала и од стране сваког корисника може приступити свим програмима и подацима. Ако се узму у обзир и ризици које таква организација система носи, јасно је да се као боље рјешење намеће варијанта да компјутерски систем подржи кориснике само у извођењу активности из њиховог дјелокруга послова. Рестрикција програма и података само на особе које су овлашћене за њихово коришћење назива се ауторизација.

Предмет ауторизације могу бити терминали и корисници. Идентификација ауторизованих терминала и корисника и давање дозволе за рад врши се путем активности ДБМС-а.
Ауторизовани терминали. Шемом ауторизације је потребно утврдити који подаци и програми су неопходни за неометан свакодневни рад на одређеним терминалима. На примјер, терминал који се налази у кадровском одјељењу треба бити ограничен на коришћење програма и података о радницима и обрачуну зарада, са терминала који се налазе на необезбјеђеној локацији не смије постојати приступ повјерљивим подацима и др. Селективним приказивањем (само одређених података и програма) изоставља се информација о осталим подацима и програмима, тако да корисник није свјестан да они уопште постоје нити их може користити. Тако особе које неовлашћено користе терминал неће имати приступ свим подацима и програмима предузећа, па ће и потенцијална штета бити мања.

Ауторизовани корисници. Како на једном терминалу може радити више корисника који обављају различите функције, пожељно је извршити даљу рестрикцију приступа - на поједине кориснике. Наиме, за сваког корисника се одређује којим програмима и подацима може приступити и које операције над њима може извршити. Могуће операције су:

· само читање података
· читање и упис података

· модификација програма и података

· читање и брисање програма и података итд.
Подаци о корисницима, програмима и подацима којима корисник може приступити, те операцијама које над њима може извршити чувају се у ауторизационој табели. Сваки пут када се жели приступити неком програму или податку - систем, увидом у ауторизациону табелу, провјерава да ли за то постоји одобрење.

3. Идентификација
Да би  ауторизација могла бити извршена, мора постојати одређена идентификација терминала и корисника како би систем могао да препозна оне терминале и кориснике који су овлашћени да приступе програмима и подацима.

Идентификација терминала. Идентификација терминала се може вршити на два начина: уносом неке идентификације на захтјев оперативног система или аутоматски (оперативни систем препознаје терминал без потребе уноса додатне информације).

Идентификација корисника. Под идентификацијом корисника од стране система обично се подразумијева уношење лозинке од стране корисника. Лозинке су свакако најјефтинији и најпознатији, али не и једини, а посебно не најбољи начин за препознавање корисника. Корисници се могу разликовати и по тзв. биометријским карактеристикама, дигиталном потпису и др. Идентификација корисника врши се тако што корисник пријави систему неке податке. Систем мора бити у стању да провјери њихову исправност и да потврди, односно провјери да ли је захтијевани идентитет вјеродостојан. Систем провјеравања треба да је заштићен, колико је то могуће, од покушаја обмањивања путем покушаја представљања злонамјерника као лица којима је дозвољен приступ подацима. Не постоји савршен систем за личну идентификацију, али је могуће организовати систем у коме ће бити веома тешко неовлашћено користити програме и податке.

4. Енкрипција
Мада се метод енкрипције користи и за заштиту података који су резидентни у систему (нпр. енкрипција датотеке са лозинкама), овај појам се обично везује за заштиту преноса података. Концепт повезивања рачунарских ресурса у јединствен компјутерски систем заснива се на размјени података између рачунара. Постоји реална опасност да неовлашћена особа дође у посјед података у току њиховог преноса. Због тога је неопходно изнаћи начин да се подаци у току преноса заштите.

Уколико је информација која се преноси повјерљива, најбољи вид заштите је да се изврши њено кодирање (енкрипција) на мјесту одашиљања. Основни смисао енкрипције је да се порука која се преноси трансформише у облик који је неразумљив за пресретача без посједовања одговарајућег логичког кључа.

Поступак енкрипције се врши у неколико корака. Ти кораци су следећи:

· шифровање (кодирање) поруке,

· пренос кодиране поруке и

· пријем поруке на жељено одредиште гдје се врши њено дешифровање (декодирање).

Шифровање поруке на мјесту слања врши се помоћу алгоритма. Алгоритмом се извршава једна или више операција којима се мијења садржај информације која се преноси. Промјена садржаја врши се измјеном редослиједа карактера у поруци, додавањем нових карактера и сл.

Шифрована порука се шаље телекомуникационим каналом ка корисницима. Ако неовлашћена особа пресретне кодирану поруку и покуша да је прочита, увидјеће да је порука неразумљива (без одговарајућег кључа он није у стању да је реконструише).

Када порука стигне до жељеног примаоца врши се њено декодирање помоћу кључа. Кључ чини серија операција које су инверзне у односу на кодирање. Тиме се порука рестаурира у оригиналну форму која је разумљива примаоцу.

Енкрипција може бити ефикасна само ако мали број особа познаје кључ. У том смислу, потребно је периодично вршити промјену кључа. Примјена енкрипције захтјева да рачунарски ресурси имају могућност кодирања и декодирања што се постиже различитим хардверским и софтверским решењима. Кодирање података има вишеструку примјену у контроли преноса података. Енкрипција је посебно значајна при коришћењу ЕДИ-а, ЕФТ-а и трговине путем Интернета. 

5. Креирање логова оперативног система
Логови које креира оперативни систем дизајнирани су тако да биљеже активности система, апликација и корисника. Уколико су правилно имплементирани, они пружају значајну контролу за остварење сигурности система. 

»Креирање логова није превентивна контрола, јер се њиховим генерисањем не може спријечити неовлашћена употреба система. Заштита коју пружају логови огледа се у накнадном откривању неауторизованих активности.«
 Многи оперативни системи пружају могућност менаџменту да сам одреди активности које ће бити предмет логовања.

Постоје два нивоа, односно двије врсте логова оперативног система: 

1. детаљни логови о куцању корисника (кеyстроке мониторинг) и

2. логови догађаја (евент мониторинг).

Прва врста логова се користи за биљежење свега што је корисник урадио или унио и одговора система на акцију корисника. Оваква врста логова се може користити за накнадну детаљну реконструкцију догађаја или за надгледање покушаја неовлашћеног приступа.

Са друге стране, логови догађаја могу да прате активности корисника, апликација и системских ресурса. Ови логови обично биљеже ИД корисника који приступа систему, вријеме и трајање приступа систему, програме који су извршени и базе података и датотеке којима је корисник приступио.

Проблем у примјени логова лежи у цињеници да њихово креирање захтјева ангажовање значајних процесних капацитета и меморије компјутерског система чиме се може нарушти његово ефикасно функционисање. Стога је у пракси уобичајено да се логовима надгледају само кључни процеси којима се може нарушити сигурност система.

6. Антивирусна заштита
Вирус је софтверски програм који се може преносити са зараженог на друге рачунаре и тако се умножавати. Историја вируса је дуга. У почетку, они су се преносили путем медија спољне меморије. Међутим, умрежавањем компјутера створено је плодно тло за њихову експанзију. 

Проблем са вирусима је у томе што су то програми чије инструкције нису осмишљене да помогну кориснику већ да изазову штету или неку противправну корист. Посљедице дјеловања вируса могу бити крајње погубне. Оне се крећу у распону од ометања корисника у раду до  крађе и злоупотребе тајних података.

Процес инфекције  почиње тако што се на рачунару покрене програм-вирус који, као и сваки програм извршава неке инструкције. Активирање вируса обично је праћено његовим скривањем у оперативни систем, апликативни или услужни програм и његовом мултипликацијом која има за циљ да шири заразу (копије програма-вируса настоје се пренијети и на друге компјутере). У циљу борбе против вируса развијају се антивирусни програми који требају да уоче, изолују и одстране откривене вирусе. Нажалост, куповином антивирусног програма предузеће не ријешава трајно проблем. Злонамјерници стално развијају нове, напредније форме вируса против којих су постојећи антивирусни програми немоћни. Једино што предузећу преостаје је да редовно ажурира постојеће антивирусне програме (обично преузимањем најновијих верзија путем Интернета). 

С обзиром да су контроле сигурности изузетно комплексне, ревизор треба пажљиво да планира своје активности како не би занемарио неке од кључних аспеката потенцијалних пријетњи нарушавања сигурности система. Уобичајено је да постоји стандардни програм за стицање разумијевања функционисања логичких контрола сигурности који треба да обухвати све оно што је битно да ревизор зна о логичкој сигурности система приликом њеног вредновања.
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